Privacidade na Era da INTERNET

(*) por Rodrigo Rubira Branco


Todo advento descoberto pelo ser humano teve como intenção o acomodo e a melhora de vida (diminuição do trabalho), embora saibamos que ocorre o oposto, já que cada vez mais estamos caminhando para o stress devido justamente ao excesso de trabalho.


Não entraremos neste tópico, apenas colocamos que a internet não foge a esta regra.


Com alguns clicks temos acesso ao mundo, podemos fazer compras, pagar dívidas, agendar tarefas e conversarmos com pessoas fisicamente muito distantes, embora virtualmente muito próximas.


Todas as informações que necessitamos estão na internet, e alguns dizem que se uma informação existe, na internet ela poderá ser encontrada.


Pesquisas apontam que utilizamos o computador de 7 à 12 horas por semana.


Durante este tempo, o que é feito?


As empresas elaboram regras e controles para evitar que seus funcionários façam uso indevido de suas máquinas.


O governo e os provedores de acesso não fogem a esta regra.


Os crackers (nome correto para os piratas cibernéticos e não hackers como muitos impõe) estão fazendo a festa com ataques e pichações.


Percebemos então que está na moda o terrorismo cibernético.


Até mesmo a AlQaeda (grupo terrorismo de Bin Laden) fez uso da internet para se comunicar.


Com tanto tumulto, invasões e controle, como fica nossa privacidade e nossos dados pessoais tais como cartões de crédito e contas bancárias?


Poucos fazem uso de um recurso importantíssimo na internet: a criptografia (1).


Se todos os emails que trocarmos forem criptografados (“embaralhados”, do Grego, crypt:  oculto,  grafia:  escrita) estaremos ao menos criando dificuldades maiores aos atacantes e mantendo um bom grau de segurança e privacidade.


Como fazer isto?


Existe um software gratuito chamado PGP (Pretty Good Privacy) que facilita e muito esta tarefa.  Ele pode ser encontrado para download via internet (utilize seu site de busca favorito para encontrá-lo) e deve ser instalado.


Usuários do sistema operacional Linux (como eu) contam com o excelente GnuPG (www.gnupg.org).


Tudo bem, tudo bem, tudo isto é técnico demais e você não tem por que esconder seus emails, certo?


Direito seu, vale o alerta...


No entanto, a maior preocupação (e esta eu garanto que é sua também) não deve ser durante a transição dos dados (como todos imaginam) e sim onde estes ficarão armazenados.


Por exemplo, durante uma compra online, seu cartão de crédito com certeza será passado criptografado para a loja virtual (isto é feito automaticamente através de uma negociação entre seu navegador e o servidor da loja virtual), no entanto, ao chegar na loja virtual os dados serão descriptografados (“desembaralhados”) e armazenados em um banco de dados.


Será muito mais fácil para um atacante (cracker) ir direto a este banco de dados e se tiver sucesso capturar milhares de cartões de crédito do que ficar monitorando uma conexão e tentar forja-la para conseguir um único.


Por isso vale o aviso:  compras na internet são muito cômodas, mas também são muito perigosas, compre apenas de sites de confiança (sites grandes e conhecidos) e principalmente, fique sempre atento!


Boa sorte e obrigado pela atenção.

(1) Criptografia:  Técnica que utiliza cálculos matemáticos com os bits (2) de dados para “embaralhá-los” e torná-los ilegíveis a pessoas indevidas.  Utiliza-se uma chave criptográfica (uma frase por exemplo) para a efetivação dos cálculos.  Estes cálculos geralmente utilizam números primos de grandezas enormes devido a dificuldade de calcula-los.  Como curiosidade, o maior número primo conhecido atualmente é 2 elevado a 13466917 –1 (contém mais de 4 milhões de algarismos!!) e foi descoberto por uma rede de 210000 computadores voluntários (via internet).

(2) Bits:  Menor unidade da computação, o seu valor pode ser 0 ou 1, a linguagem que o computador entende.  Tudo para o computador é visto em bits.
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